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Hack : les bases

Le hack peut se faire a de multiples niveaux. Voici un schéma général de connexion sur un site.
D'autres éléments existent par ailleurs.
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Récapitulatif
1-Tout part de I'utilisateur.

2-La désinformation, le hacking social, I'influence, p-hacking, usurpation d’identité (mail,
téléphone...) sont les premiéeres causes de hack. Cela peut étre ciblé ou massif. Cela
peut étre légal (médias , religion, politique...) ou non. Intentionnel ou non. On peut aussi
étre observé a distance. (Exemple de social hacking).

Moyens de défenses :

« Site spécialisé (Conspiracy Watch, Checknews, France TV, Les décodeurs, Les
observateurs, Hoaxbuster...)

« Réseau sociaux spécialisés (FAKE Investigation...)
* Outils d’analyse
o |mages : Sauvegardez I'image sur votre disque dur !
o Images, données contenues dans une image : http://www.imageforensic.org/
o Images, analyse de I'image : https://29a.ch/photo-forensics/#forensic-magnifier

o Recherche d’'origine d’une image (Tineye, google image, Yandex, autres...)
o Texte : trouver la source (Recherche, google dorks...)

o Vidéo (Manuel de vérification, Amnesty international...)

o Analyse scientifique (Comment vérifier une info scientifique)

« Livre (Petit cours d'autodéfense intellectuelle...)

« Sensibilisation (La_ méthode scientifigue, Horizon-qull, Defakator, Hygiene Mentale,
Le chat sceptique, La Tronche en Biais, Ami story, Sabine...)

+ Connaissance de I'existence de biais cognitifs

« Compréhension des enjeux d’une information, toujours connafitre la source...

Principe de zététique

I. Le droit au réve a pour pendant le devoir de vigilance.

Il. Inexpliqué n’est pas inexplicable.

Ill. La charge de la preuve revient a celui qui I’affirme.

IV. Une allégation extraordinaire nécessite une preuve plus qu’ordinaire.
V. L'origine de I'information est fondamentale.

VI. Quantité de preuves n’est pas qualité de la preuve.

VIl. La cohérence n’est pas une preuve.

VIll. Les croyances créent des illusions.

3-En dehors des virus, chevaux de troie, ransomwares qui s’attaquent a la partie
software, il peut étre possible d'avoir une faille hardware (du matériel). On peut aussi


https://fr.wikipedia.org/wiki/D%C3%A9sinformation
https://www.networkworld.com/article/795796/computers-researchers-hack-into-intel-s-vpro.html
https://fr.wikipedia.org/wiki/Ran%C3%A7ongiciel
https://fr.wikipedia.org/wiki/Cheval_de_Troie_(informatique)
https://fr.wikipedia.org/wiki/Virus_informatique
https://fr.wikipedia.org/wiki/Biais_cognitif
https://www.youtube.com/@lasabz_
https://www.youtube.com/@amistory
https://www.youtube.com/@TroncheEnBiais
https://www.youtube.com/@ChatSceptique
https://www.youtube.com/c/Hygi%C3%A8neMentale
https://www.youtube.com/@DefakatorOfficiel
https://www.youtube.com/@hacking-social
https://www.radiofrance.fr/franceculture/podcasts/la-methode-scientifique
https://www.youtube.com/watch?v=NkdczX1Sq-U
https://citizenevidence.amnestyusa.org/
https://datajournalism.com/read/handbook/verification-1/verifying-video/5-verifying-video
https://seela.io/blog/google-dorks-trouver-plus-en-cherchant-moins/
https://www.bellingcat.com/resources/how-tos/2019/12/26/guide-to-using-reverse-image-search-for-investigations/
https://29a.ch/photo-forensics/#forensic-magnifier
http://www.imageforensic.org/
https://x.com/fake_investiga
http://www.hoaxbuster.com/
https://observers.france24.com/fr/
https://observers.france24.com/fr/
https://observers.france24.com/fr/
https://www.francetvinfo.fr/vrai-ou-fake/
http://checknews.fr/
https://www.conspiracywatch.info/
https://www.youtube.com/watch?v=lc7scxvKQOo
https://news.mit.edu/2014/algorithm-recovers-speech-from-vibrations-0804
https://www.science.org/doi/10.1126/science.aap9559
https://fr.wikipedia.org/wiki/Scandale_Facebook-Cambridge_Analytica
https://fr.wikipedia.org/wiki/Ing%C3%A9rences_russes_dans_l'%C3%A9lection_pr%C3%A9sidentielle_am%C3%A9ricaine_de_2016
https://fr.wikipedia.org/wiki/Usurpation_d'identit%C3%A9
https://fr.wikipedia.org/wiki/Data_dredging
https://fr.wikipedia.org/wiki/Influence_(psychologie)
https://fr.wikipedia.org/wiki/Hacking_social

attaquer le hardware (Stuxnet, centrales nucléaires, Macron, Hopitaux, réseaux
électriques, rom hack...).

Moyens de défenses :
« Connaissance des hacks hardware (Magazine ou site spécialisé)
» Utilisation de logiciels de confiance
» Protection de son systeme d’exploitation
e Mise a jour de sécurité
« Ne pas utiliser de systeme propriétaire (téléphone, box internet, ordinateur,...)
« Eviter les appareils connectés (souvent mal protégé cela fait des portes d’entrées.)
+ Bonne utilisation de Linux

e Disque sécurisé par un mot de passe / ordinateur sécurisé par un mot de passe
efficace

4-0On se méfie peu des périphériques non amovibles.

Pourtant, ils sont des portes d’entrées potentielles. On peut déterminer un mot de passe
au son de la frappe. Cacher un appareillage dans le matériel... On peut étre observé a
distance (jumelle, caméra espion,...) ou sur place (webcam, logiciel de connectivité a
distance...)

Moyens de défenses :

« Connaissance des hacks hardware (Magazine ou site spécialisé)

e Sécuriser I'acces a son matériel physique

» USBK:ill ou autres outils de défense

e Cryptographie des données / dossiers sécurisés par un mot de passe
5-0On se méfie un peu plus des périphériques amovibles.

Les moyens d’attaques sont multiples, surtout a partir de dongle (clé USB, un adaptateur
WIFI, un émetteur de synchronisation pour lunettes 3D...)

Il existe des tueurs d’ordinateurs.

Moyens de défenses :
« Connaissance des hacks hardware (Magazine ou site spécialisé)
« Sécuriser I'acces a son matériel physique
« USBK:ill ou autres outils de défense

6-La captation des données par une tierce personne est une méthode assez connue qui
connait de nombreuses déclinaisons.

Moyens de défenses :
« Connaissance des hacks hardware (Magazine ou site spécialisé)
e Sécuriser I'acces a son matériel physique

* Ne pas utiliser de sans fil


https://en.wikipedia.org/wiki/Man-in-the-middle_attack
https://en.wikipedia.org/wiki/USBKill
https://en.wikipedia.org/wiki/USB_killer
https://en.wikipedia.org/wiki/USBKill
https://www.zataz.com/determiner-les-frappes-clavier-via-le-bruit-des-touches/
https://www.zataz.com/determiner-les-frappes-clavier-via-le-bruit-des-touches/
https://fr.wikipedia.org/wiki/Cyberattaque_contre_TV5_Monde
https://www.lefigaro.fr/secteur/high-tech/2018/04/16/32001-20180416ARTFIG00278-un-casino-pirate-a-cause-d-un-thermometre-dans-un-aquarium.php
https://www.polygon.com/2014/1/14/5309662/bizarre-super-mario-world-hack-turns-the-game-into-pong-snake
https://fr.wikipedia.org/wiki/Piratage_du_syst%C3%A8me_%C3%A9nerg%C3%A9tique_ukrainien
https://fr.wikipedia.org/wiki/Piratage_du_syst%C3%A8me_%C3%A9nerg%C3%A9tique_ukrainien
https://www.numerama.com/cyberguerre/1219264-cyberattaque-la-liste-des-hopitaux-touches-en-2022.html
https://www.bbc.com/news/world-europe-57937867
https://korii.slate.fr/tech/hackers-menace-centrales-nucleaires
https://fr.wikipedia.org/wiki/Stuxnet

* Ne pas se connecter sur des réseaux inconnus ou publics

7-Le sans fil est le moins sécurisé. Cependant, les prises ethernet peuvent étre
détournées et méme écoutées.

Moyens de défenses :
« Connaissance des hacks hardware (Magazine ou site spécialisé)
« Connaissance du réseau
e Sécuriser I'acces a son matériel physique
* Ne pas utiliser de sans fil
e Utiliser un VPN, utiliser TOR

« Utiliser la cryptographie, clé PGP...
8-Le fournisseur internet peut ne pas agir dans notre intérét...
Moyens de défenses :
« Utilisation d’un fournisseur d’acces associatif (EDN)
9-Les messages passent par un chemin physique et sont interceptables. (traceroute)
Moyens de défenses :
« Utiliser la cryptographie, clé PGP...

10-Avant d’arriver sur un site, une adresse de type IPV4 (exemple : 212.85.150.133) ou
IPV6 (2001:0db8:0000:85a3:0000:0000:ac1f:8001) est redirigée. (DNS, IDN homograph
attack : exemple apple).

Moyens de défenses :
* Ne pas cliquer sur un lien, mais le rechercher.
* Ne pas entrer des codes sur un site qui les a déja enregistré.

11-Les attaques sur les sites sont trop nombreuses et trop changeantes pour les lister.

(Injection SQL, code caché dans une image, vulnérabilité zero-day, vulnérabilité d’'un
outils web pas a jour,...)

Moyens des défenses :
e Mise a jour de sécurité.
» Utilisation de logiciels libres.
» Vérification de codes
« Prévenir les attaques (examens des logs, honeypot...)

12 et 14-Les réseaux sociaux plus spécifiquement récuperent et revendent nos données
(avec notre accord). Cela sert a des fins commerciales, politiques ou idéologigues
généralement.

Nos habitudes, recherches, préférences sexuelles, convictions... Tout est passé au
peigne fin.

Moyens des défenses :


https://fr.wikipedia.org/wiki/Honeypot
https://fr.wikipedia.org/wiki/Vuln%C3%A9rabilit%C3%A9_(informatique)
https://fr.wikipedia.org/wiki/Vuln%C3%A9rabilit%C3%A9_(informatique)
https://fr.wikipedia.org/wiki/Vuln%C3%A9rabilit%C3%A9_zero-day
https://fr.wikipedia.org/wiki/St%C3%A9ganographie
https://fr.wikipedia.org/wiki/Injection_SQL
https://9to5mac.com/2017/04/20/how-to-spot-a-phishing-attempt-fake-apple-site/
https://en.wikipedia.org/wiki/IDN_homograph_attack
https://en.wikipedia.org/wiki/IDN_homograph_attack
https://blog.nameshield.com/fr/2017/09/06/3-attaques-dns-plus-communes-combattre/
https://fr.wikipedia.org/wiki/Pretty_Good_Privacy
https://fr.wikipedia.org/wiki/Traceroute
https://www.fdn.fr/
https://fr.wikipedia.org/wiki/Pretty_Good_Privacy
https://fr.wikipedia.org/wiki/Tor_(r%C3%A9seau)
https://fr.wikipedia.org/wiki/R%C3%A9seau_priv%C3%A9_virtuel
https://www.futura-sciences.com/tech/actualites/cybersecurite-piratage-fil-internet-cest-possible-93985/

* Quitter les réseaux sociaux, demander I'effacement de nos données.
« Naviguer en privé.

* Lire les contrats que I'on signhe ou ne pas les signer.

+ Refuser les cookies ou les trier

» Migrer sur des réseaux sociaux libres et décentralisés (Mastodon, Peertube,
MobiliZon, Diaspora...)

13-Chaque site peut avoir des portes dérobées, utiliser plus ou moins de sécurité (CAF,

15 et 16-Des failles peuvent étre ciblées, automatisées, utiliser I'l|A ou encore I'OSINT.
Les failles ne sont pas toujours exploitées par des personnes malveillantes.

Lorsqu’elles sont exploitées de maniere malveillante, les données peuvent étre
revendues directement (via des systemes pas ou peu tracables, voire sur le darknet).

Moyens de défenses :
« Savoir si nos données ont fuité (Have | Been Pwned)

* Pratiquer I'OSINT (Epieos: Holehe, h8mail, shodan, maltego, OSINT Framework
permet de voir pas mal d'outils en ligne, débuter en OSINT, autre cours débutant)

» Utiliser un mail poubelle pour certaines utilisations
e Utiliser des mots de passe distincts et sécurisés
« Etre en auto-hébergement pour certains usages et utiliser des outils libres

« Utiliser le collectif CHATONS (Collectif des Hébergeurs Alternatifs, Transparents,
Ouverts, Neutres et Solidaires) https://www.chatons.org/ pour des outils type

GAFAM. Voir aussi https://degooglisons-internet.org/fr/
« Utiliser des outils et ressources libres : https://libre.graineahumus.org (Plus de 200

références ici)

17-A chaque étape, on peut retrouver des espions (humains ou non), mais aussi des
plaisantins, des détectives... lIs peuvent utiliser les mémes méthodes bien que les buts
soient différents.

Nos traces numériques nous définissent avec une certaine précision (Suis-je unique ?
Stylométrie, Mouvement de souris, comportements de recherche des internautes...)

Moyens de défenses :

« Exodus Privacy pour connaitre les pisteurs et les autorisations sur son téléphone.
18-A chaque étape, on trouve des :

« white hat, soit un hacker éthique ou un expert en sécurité informatique.

« black hat, soit un hacker mal intentionné.

e grey hat, soit un hacker qui agit parfois avec éthique, et parfois non.

Un hacker est a I'origine un virtuose pouvant intervenir dans différents domaines de
I'informatique ou techniques.

Plus récemment, on tend a en faire un pirate informatique opérant de facon non éthique.


https://libre.graineahumus.org/
https://degooglisons-internet.org/fr/
https://www.chatons.org/
https://exodus-privacy.eu.org/fr/
https://www.uni.lu/fr/news/les-mouvements-de-la-souris-revelent-votre-comportement/
https://fr.wikipedia.org/wiki/Stylom%C3%A9trie
https://amiunique.org/fr
https://osintteam.blog/osint-lesson-1-mind-mapping-2354987f1ac3
https://osintfr.com/fr/outils/
https://osintframework.com/
http://www.maltego.com/
https://epieos.com/
https://haveibeenpwned.com/
https://fr.wikipedia.org/wiki/Renseignement_d'origine_sources_ouvertes
https://www.20minutes.fr/high-tech/4048680-20230810-site-impots-encore-panne-hackers-russes-revendiquent-attaque
https://www.lemondeinformatique.fr/actualites/lire-une-cyberattaque-sur-france-travail-compromet-43-millions-de-comptes-93223.html
https://www.ouest-france.fr/economie/budget/caf-600-000-allocataires-vises-par-un-piratge-il-est-conseille-de-changer-de-mot-de-passe-6368f7b6-cb24-11ee-a3b1-a38454b34a5c
https://fr.wikipedia.org/wiki/Porte_d%C3%A9rob%C3%A9e

Cette stigmatisation tend a faire oublier « L'éthique et les principes hackers ».


https://www.youtube.com/watch?v=dQw4w9WgXcQ
https://fr.wikipedia.org/wiki/L'%C3%89thique_des_hackers
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